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 مقدمه
با توجه به حساایا ح حو ه یاپ لو و م لا وا تبتطاتاو م تژی پ م تار یتو تساهیوه م با یایاح بانپ ر  بی جال ه م 

کشاوب وب بییه ع یو م بمطریو یی شا و وشای ا  وب ا او  تژحالا حیاو یاططیپ بی ای ه با توجه به شایتط  اا  

یا وتو ویه ایهاپ لیبوته وب تطن بخ تطن  طییاااح یاا لیک  لیطیطح بتیطیوپ تعها وب بتیهاپ تع تط  ل  ت  رلا

لسااه ی ژیووه تیااح  تطن وب لقابل تطن حیاو م تع تط  لایااد ویو لوریتی به تطن حوتوم لمهیلا تایتلا به ته ه  

وب شاطره یاپ ع امبپ تتاااو تطن ت  تلاو   بااطح وا ق م کالللوظف به    یاا لا تل  ح ع امبپ تتاااو لهو  ا   

تجیتپ تطن ت  تلاو وب یااا لا  بت به لیک  لیطیطح   ت تبش مضاا  حباشاا ی  ییی  ن ن لا تیااح اوو لوم صاا  هو  

 بتیطیوپ تعها تبیال ژیاط ی 

   ذطل رمبوه شیه تیحیاپ وب ویههایی اتو لاطها  تل  هو لاوتی ی ت  وب تطن 

 تایتلاو ل ش  یتژه .1

 تپتایتلاو لقابیه .2

 تایتلاو لیطیطهو م غ یع و .3
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 اقدامات پیشگیرانه -1

 ها داراییاشراف بر  -1-1
تع تبپ لیبوط به یی تع تبپ م ژیلایاپ یاخحم متبساه ویاا لا   یاپ ح اتو یایمط بیم  ت   ته ه   ساح   .1

 یا لا  م تمی ل تری بی کسب مکاب بیتیاس تب ش ابو لخاتیتویا ر ب یپ م تم وطح ییمط 

 بی تیاس ی ایح یاپ یا لاژو  یاپ کاببیوپ لحا یا م بیژالهلیمترلبیم  ت    سح  ته ه .2

یاپ ع ال یایمط یاا لا  بی بساهی تط هیژح م لشاخم ژیوو   ل هطی    یاپلوروبس رپ  بیم  ت     ساح  ته ه .3

 یا بی بمپ ر 

پ یاا لا  م  یایا م یاالاژهژ هیتبپ یایمط تال ن م  لهو  ا     کالللشاخ ااو م تتاااو   عهییاهو ت   ته ه .4

  یاتال ن ک  یتا  تل  ح ر 

 )تلاکن حساس( یا لا  ح اتویا م تحه  تو یاا ییمط یالاژه تیهقیتب تلاکن ته ه عهییهو ت  .5

 یا لا  یاپ تبتطاتوشطرهل طقو م ع  طرو م تولو و پ ل یابپ ت  یم  کالل م ب لسه یتوته ه  .6

یاا کالل م ژقشااه بته ویااه ابو به ر  به ل توب ت ل ن تل  ح یاااططیپ یاایمط   تل  هوتیمطن ل ویااح  .7

 پ یا لا یاتحه  تو م وتبتطو

 

 سازیامن -2-1

 تیه یتو ل ایب م تری بخ  یا مکاب  تتی  ا  ت  مجوو .1

  حساس ش ایاطو شیه تلاکنویهییو ع  طرو به  ژتابو بیم  ا ک هیللیطیطح ✓

بی تیاااس تصاال حیتال یا به ل ابع م یاایمط ویااهییااو کاببیت     ژتابو بیم    ا ک هیللیطیطح ✓

 تغ  ییطح ویهییو( یا پا حذف میا پ م غ یع ال)شالل تطحاوا ع ال ویهییو

به شاطره م یا ساه     ویاهییاو لشاامبت ا ل یاژرابت  م کابک ا  لواح  ژتابو بیم    ا ک هیللیطیطح ✓

 یاپ تتاااتو

یاپ لخهیف م تبتطاتاوا تایال ک هیل ویاااهییاااو ب ن ژاح هیا م لیطیطح  شاااطره  1ب یپژاح ه ✓

 یاژتابو بی ر 

یاا  یاااا پ م تتی  اا  ت  صاااماح اییریو ر رمبپا ژ هایتبپا ذا یهلایطیطاح نش شاااالال جیع ✓

 یا پ بیتپ با ه  لاژو حیتال طرسا ه وب ژتی تیعهه شوو( )ذا یه

یاپ لشااه طا  م  م ژسااخهیاپ ذا یه شاایه جیوت یپ ت  ویااهییااو غ یلحا  م ویااهرابپ نش ✓

 یاپ ح اتو وب لم   تط م هیا م ییمط یاپ لشه طا  یالاژهژ هیتبپ ژسخه

 یایا م نشیا پ  لاژو تیالو تحه  توا یالاژهیی الا ✓

م   یاام لمایمویاااا پ  لااژوا لرااژو ر  2ومبیااپ بتهویاااهییاااو  ژتاابو بیم    ا ک هیللایطیطاح ✓

 ومب اابج ت  کشوب یاپ بتهژیوو  ویهییوت یقیمب لمیمو حهو

 
1 Zoning 
2 Remote-Access 
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به ل توب    یاپ ح اتویا م یااالاژهوب تیالو یاایمط  3تژرابایلااابی ح م  چ یاالیه  تحیت  یوطح   ✓

 ت یطق یوطح کی ه کاببیت 

ل توب  ه  بلیمترل یا م بیژاله یاپ کاببیوپ وب حال تیهفاوه وب یا لا    لاط ا ک هیل م ژتابو بی   ✓

 ته ه شیه یا با   سح لحا لطابقح ر 

  یا ا تحه  تو یاططیپ یا لاژو م شخ ویاپ ذا یهتحه  تو اابل حیل شالل بیاژهتیهفاوه ت    ✓

ا مکاب ی م    تپ تجطابپتغ  یتو ومبه یتو م ت یتو کابتکهییاپ ل ایبا  یا با ل یتیهفاوه ت  تذبمت ه ✓

 یاژ هیتبپ تلن ر 

 م غ یه HA5ا 4تو طع باب تیطق بتیرابیاپیاپ ح اتو ت  لذطیپ ییمط تع تط  ویهیس  ✓

 تط هیژح  بسهی یاپ غ یضیمبپ بیایلا تژهشاب ییمط  .2

 یا م تحه  تو با تیهفاوه م غ یضیمبپ یاا ییمط یالاژهغ یع ال کیو   .3

یاپ یاا لاژو ب اوبو ع  طرو م طا ل طقو )وب  جیتیاا پ شاطره له ال به تط هیژح ت  شاطره تبتطه یایمط  .4

 صوبو تلرا (

 یا ت  طریط ییاپ تسحا توی ه م ایی اتو یالاژهجیتیا پ لم    .5

 لمیمویا پ م ک هیل ویهییو به ر جیتیا پ ییمب لاط اه وتوه ت  ییمب بیژاله کاببیوپا  .6

یا بی تیااس یاپ کاببیوپ م یااطی یایمط یایمبا بیژالهوتوها مبیاپ االلا لاط اهلقاملا یاا پ یا ساه  .7

 تی او لقاملا یا پ ل هشی شیه توی  تو  ی ک  یه

  6DLPم یاالاژه یاپ رت  م یاالاژه لیطیطح تهیطیتو طراابچه وتبتپ لحو  وب  طه شاطره  تیاهفاوه ت  وطوتبه .8

 ژشح تتاااو(جیوت یپ ت  تیتع ک مبموپ م ایمجوا جیوت یپ ت  ژفوذ م    ا ک هیل)بیتپ ک هیل ویهییو

بمپ  م ضاایباج تع تب    یاپ ضاای بیتع تببم  بوو  ژسااخه ت ط ی شاایه یااالاژهتتی  ا  ت  ژ اابا ع ال م به .9

 یاپ ح اتویا م یالاژهییمط 

یاا م تتااااو یااپ تلن م تب تبیااپ بل ژ اابپ بیتپ حفح لمیلااژ و م طرااابچ و وتوهتیاااهفااوه ت  لیمترال .10

 حساس وب ح ن تژهقالا لیوت ش م ذا یه یا پ 

ت یژیتا  وتال کشاوب یاطو که بیتپ تیاهفاوه یایمط یاپ اابجو به یایمط لوایلا ویاهییاو روبس رپ .11

 تژی تژهشاب طاعهه

یاپ ح اتو به صاوبو  یا م یاالاژهیاا یایمط یاپ تیالو یا ساه  االلبم  بیااژو م لیطیطح مصایهبه .12

 لسهیی

 ح اتو یاپتع تبیاپ کیك شیه وب ییمب یالاژهایلا تیهفاوه ت  ژیلا .13

 یایا پ ر یا پ م لقاملاا تلنب س   یاپشطرهت   تایال لمیموطح وب تیهفاوه .14

 وتع تبیا م تحه  توب ژیلا اعیضیاپ ل  ت ت یاو م ل ریب یپ تیالوتغ  ی تتی  ا  ت   .15

 یایا م لیمترلییمط  یاا تحه  تواتتی  ا  ت  ل ریب یپ تلن یالاژه .16

 
3 Non-repudiation 
4 Load balancer 
5 High Availability 
6 Data Leakage Prevention 
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 وتال کشوب وب یاپ ح اتویا م یالاژهتیالو ییمط ل  باژو  .17

 لذطیپ م تال ن تل  ح ییمط ل ایب با عیتی  ک  یه  طییااح وب  ل  ه ویهیس  SLAوتشهن  .18

  یایا م یالاژهل ریب یپ تحه  توا ییمط بم  بوو  لسه یتو لیبوط به بهت  تتی  ا   .19

 با طابو ت  عاج ه تیتملا کسب م کاب م یاپتیحبم  بیاژو م بهتیمطن  .20

  یاپ تیتملا کساب م کاب متپ بیتپ تتی  ا  ت  تریبخشاو م کابت بوو  تیحتژحالا لاژوب یااططیپ ب اوبو ومبه .21

 با تلرا  یوئ چ وب کوتایهیطن  لا  لیرن یاپ لشه طا م ییی  ن اییریو یاطح هبا طابو ت  عاج 

 تط یه:

تیاهفاوه ت    پبیتبیتپ ایی اتو ژیوو  لوتبو عوق ت ذکی تم وطح با لم اونو م ایلاو بولو م وتایو بووه م   •

لم اونو م ایلاو اابجو لیبوته  وب صاوبو تحیت  ایلا مجوو لم اول م ایلح وتایو لشاابه )جهح 

تژحالا لشااه طاژو تویاا     ی طضااین تیااه الا ت  لیتجع ذط اااحا عیر  سااحطباوویااه اه(ا ل  پا ل ی  بعع ژ

  یوطشیکههاپ وتایو وتبتپ توتیو لیک  تعهاا صوبو لذ 

 ایاقدامات مقابله -2

 الزامات تشخیص و مقابله با رخداد -1-2

 یاپ ح اتویا م یالاژهییمط  شالل یا حیتالتل  هو وتبتطو بمطیتیاپ تتی  ا  ت  لاط  .1

ا تاالا یشاایتب م لیطیطح حوتوم  ر   ت   ن یااطحتشااخ م حوتوم م  ا  لسااهیی بمطیتویاپ تل  هو لاط  .2

 یاططیپ

یاپ ح اتو به صاوبو یا م یاالاژهیایمط یاپ لذطیپیاپ شاالل لوط  م بعع ریا بلذطیپلیطیطح ریا ب .3

 لسهیی

 ل توب جیوت یپ ت  تریتب حوتوم لشابهیاپ رلواهه شیه حوتوم بهبیوتبپ ت  وبس رطح م بهیه .4

 تپ وب لوتاع بمیتژوم تلرا  تغ  ی  متهمجوو مب اه لشه طا  ت  مب اه بییو ویه اه با حیتال ویهییو  .5

یاپ ح اتوا  یاپ وبت ی وب تبتطه یایمط تیالو یاالاژه  ت یپ ت لشاه طا تتی  ا  ت  مجوو یاا مکاب لساهیی  .6

ا یارایطن ژسااخه ل ریب یپ تحه  تو م یااالاژه  یاایییته رایطن تیتک  هیاپ ایی اتو م حساااس بوتوه

 یایاپ لشه طا  م تلرا  با طابو صم ح ر ییی  ن صمح ژسخه

یاپ م  یاپ ح اتو وب یااطح لشاه طا  با اییریو صام حا رایطن ل ریب یپتتی  ا  ت  مجوو تیالو یاالاژه .7

 یاپ تتاااتووتوه
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 یندیآمدیریتی و فر الزامات -3
یا ت  یاا پ  طییاااحیاا پ م لقاملاتوتیو ایلح تلنلحو  م  تل  هو وتبتپ  یاپ لشاامب  تیاهفاوه ت  شایکح .1

 لیک  لیطیطح بتیطیوپ تعها م ژتابو بی ک ف ح ایلاو

 یاپ وتبتپ توتیو تب طابو تل  هو لوبو تاط ی لیک  تعها تیهفاوه ت  لم ونو م یالاژه .2

اط و   هژابیااااژو باه لشاااهیطاا  وب صاااوبو ژ اا  باه ییتوضااایمبو ییاای  و اطیو باا لیک  تعهاا م تتا  .3

 یاپ ح اتو ییمط 

تعایتو  ااایلا   .4 ت   حساااااس تیاااهافاااوه  لشاااااغاال  م  تلا ا ااح  بااا  لایتاطا   تلاوبتو  وب  تااابا ا اهاو   م   وم 

 حیتیح یا لا ط اه لیطیطهو م کابش ایو به وم تاب  هو وب جاتبیال تیالو م ییح تعیتو 

ل توب جیوت یپ ت  ژابضااطهو وب ژتی تیعهن تیه یتو ن لا وب ا او  لیطیطح صام ح ل ابع تژسااژو به .5

 ژ یمیاپ لوری

 له ایب با شیتط  بط پ یا وب با ه بمیت  م طا لیا و با بیژالهت یقیمب لی وا ح لیا وحهو  .6

 یایا م یالاژهمجوو عیتط ییاپ ت الیو ب ن متحییاپ تلیتو یاططیپ با لهو  ا  ییمط  .7

 یا م شیح مظاطف لشخم م لرهوبیا م لسئو  حتطحاو ت   لیطیطح بمیت ا ت   ن ژق  .8

 با لیک  تعها حوتوم یاططیپ به تشهیتك تذتبپ تتاااو .9

لیطیطح بمیت  به ل توب لقاابیاه م بیاوبو ل اایاااب با حوتوم رلو ش تعیتو کی ایپ م تااااااپ ت     .10

  یاططیپ

ل توب ت الل م ا وت  لیطی لایااخ وطو به بایتو یاااططیپ بهل یعو ژیاط یه ت   لیطیطح بمیت  به .11

 بیاژو حوتوم یاططیپ به لیک  تعها تتا 

  تیمطن م تجیتپ بیژاله یاپ عیی گ یا پ م رتاه یا پ کی ه کابک ا  وب حو ه تل  ح یاططیپ .12

 یاپ تل  هو یا لا  م لقابیه با له ییو تجهیااورلو ش م رتایو بیاژو لیی ل وب حو ه ی ایح .13


